BILAG 3

Krav til vedligeholdelse og videreudvikling



Vejledning til tilbudsgiver

Dette bilag indeholder Kundens krav til vedligeholdelse og videreuadvikling. Bila-
get indeholder bide mindstekrav og konkurrenceparameter, som giver tilbudsgi-
ver mulighed for at beskrive, hvordan denne vil leve op til konkurrenceparamete-
rets indhold.

Hvert mindstekrav og konkurrenceparameter er angivet med en kravtype. MK
angiver, at der er tale om et mindstekrav. K angiver, at der tale om et konkur-
renceparameter, som Leverandgren skal beskrive, hvordan Leverandaren vil leve
op til. Begge typer er nummereret fortlobende med MK-1 til MK-n og K-1 til K-n.

Konkurrenceparameteret K-1 skal besvares i Bilag 4. Besvarelsen i Bilag 4 indgsr
[ tilbudsevalueringen under kriteriet ” Kvalitet i opgavelgsningen”.
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1. Indledning

Lgsningen er en digital selvbetjeningslgsning baseret pd Microsoft SharePoint og
Microsoft InfoPath, hvor vand- og spildevandsselskaber indberetter gkonomiske
og tekniske data til Forsyningssekretariatet. Forsyningssekretariatet er en del af
Konkurrence- og Forbrugerstyrelsen. Derudover foretager kommunerne indberet-
ninger til Forsyningssekretariatet i henhold til stoploven.

Vand- og spildevandsselskaberne indberetter arligt en lang raekke obligatoriske
data vedr. deres virksomhedsdrift til Forsyningssekretariatet. Derudover kan
vand- og spildevandsselskaberne ad hoc indsende ansggninger til Forsyningsse-
kretariatet vedr. specifikke forhold, fx udvidelser af forsyningsomrddet, supple-
rende tillaeg til den gkonomiske ramme eller lignende.

Indberetning af data sker via den digitale selvbetjeningslgsning VandData ("L@s-
ningen”). Lgsningen sikrer, at vand- og spildevandsselskaberne og kommunerne
nemt og intuitivt kan indberette oplysninger, at vand- og spildevandsselskaberne
kan f& overblik over indberettede data ar for &r, at data kan treekkes ud af lgsnin-
gen, og at Forsyningssekretariatet selv kan administrere blanketter til indberet-
ning. Lgsningen integrerer til KFST's ESDH-system “Public 360" og til CVR-
registreret. Der anvendes NemID ved login i Lgsningen.

Brugerne kan tilgd Lgsningen via hjemmesiden https://vanddata.kfst.dk.

Hjemmesiden bestar af fglgende sektioner, som brugernes medarbejdere ser, nar
de logger ind p3 systemet:

Sektionerne er:

Selskabsoplysninger
e Kontaktpersoner

e Sager

e Indberetninger

e Ansggninger

e Aktivitetslog

Dataudtraek

Vandselskaberne har adgang til alle sektioner. Kommunerne har adgang til
sektionerne "Selskabsoplysninger”, "Kontaktpersoner”, "Indberetninger” og
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"Aktivitetslog”.

Lgsningens Systemdokumentation findes i Bilag 2, Appendiks A. Lgsningen er
hostet hos Statens It, som betegnes Driftsleverandgr. Leverandgren skal opfylde
de krav, som fremgar af beskrivelsen i Bilag 2, Appendiks B og C, om Statens It's
driftsplatform.

1.1 Kundens brugssituation

Lgsningen er designet ud fra, at den skal kunne opfylde fglgende krav:

Antal slutbrugere af it-lgsningen:
Hos Kunden skal op til 20 medarbejdere have adgang til Igsningen.
Samtlige 20 medarbejdere kan taenkes at anvende Igsningen simultant.
Ca. 330 vand- og spildevandsselskaber (VS) skal have adgang til FBRS-
modulet, hvor de kan tildele Indberetter-rollen til samlet 10 medarbej-
dere/r&dgivere. Ligeledes skal hvert VS kunne tildele Viewer-rollen til
samlet 10 medarbejdere/rddgivere.

Belastning:
Spidsbelastning finder sted arligt i perioden 1. marts til 15. april, hvor
samtlige 330 VS indberetter data og dokumenter via blanketten “Indbe-
retningsblanket 20XX — Prisloft og Benchmarking”. I denne periode skal
it-lgsningen kunne hdndtere, at mindst 2 slutbrugere ("Viewer og Ind-
beretter” eller “Indberetter og Indberetter”) fra samtlige VS gennemfg-
rer indberetning eller ansggning.
Belastningen vil vaere jeevn resten af dret. Her skal it-lgsningen kunne
hdndtere at mindst 30 VS samtidigt udfarer Sagsoprettelse og Indsen-
delse af Indberetninger/Ansggninger eller traekker data ud, og at der
derudover er mindst 30 yderligere slutbrugere, der foretager andre ak-

tiviteter i it-lgsningen.

Lagsningen har i 2016 faet tilfgjet en stoplovsblanket, som landets kommuner
anvender til at indberette i henhold til stoploven. Kommunernes indberetningsfrist
er den 1. februar hvert dr, hvorfor kommunernes indberetning typisk sker hvert
&r i januar. Kommunerne har adgang til mange af de samme funktionaliteter som
vand- og spildevandsselskaberne, dog ikke sektionerne “sager”, "Ansggninger” og
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"Dataudtraek”.

Lgsningen kgrer p.t. uden at der er performanceproblemer.

KFST varetager selv administration af Igsningen i form af brugeradministration og
simple formulareendringer. Brugernes guide til VandData findes i Bilag 2, Appen-

diks D.

Opgaven med at vedligeholde og videreudvikle Lgsningen omfatter i praksis bl.a.
fglgende opgaver:

1.2

Varetage Igbende aendringer og justeringer af Lgsningen, som mat-
te vaere ngdvendige for at sikre en stabil drift af Lgsningen, herun-
der at Lgsningen er tilgeengelig for brugerne, og at Lgsningens
funktionaliteter virker (selskaberne og kommunerne kan foretage
indberetninger, selskaberne kan oprette ansggninger, har adgang til
deres sager, har adgang til aktivitetsloggen mv.).

Rette fejl i Lagsningen, fx fejl i de automatiske workflows eller kos-
metiske problemer med hjemmesidens design mv.

Lgbende ngdvendig opdatering af Lgsningens komponenter, herun-
der fx certifikater, software-komponenter, som anvendes i Lgsnin-
gen, fx SharePoint, patching af servere, middelware mv. i samar-
bejde med Statens It (Driftsleverandgren).

Foretage andringer og gennemfgre mindre udviklingsopgaver, fx
bistd med at foretage mindre aendringer i blanketter mv.

Gennemfgre stgrre videreudviklingsopgaver, fx udvikling af ny funk-
tionalitet eller nye blanketter.

Bistd med ad hoc konsulentopgaver i relation til Lasningen, fx vur-
deringer af muligheder for at foretage st@rre andringer i Lgsningen,
analyser af it-sikkerhedsmaessige problemstillinger i relation til Lgs-
ningen, analyse af sundhedstilstanden af systemet m.m.

Bistd KFST med at sikre en tilstreekkelig it-sikkerhed i forhold til
Lasningen og hdndtere persondata efter geeldende regler.

Kundens krav og kvalitetsforventninger

Kundens krav er todelt og bestar til dels af generelle krav til Leverandgren, samt
af et ydelseskatalog bestdende af de ydelser, som Kunden gnsker leveret.
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Ydelserne vedligeholdelse og videreudvikling udfgres pd den eksisterende Lgsning
VandData. For beskrivelse af Kundens eksisterende L@sning se Bilag 2, Appendiks

A-D.

Generelle krav

Fglgende er Kundens generelle krav til Leverandgren:

MK-1

MK-2

MK-3

K-1

Overholder eksisterende tekniske krav: Leverandgren skal sikre, at
Lgsningen fortsat overholder de specifikke krav, som de er beskrevet

/implementeret i Bilag 2, Appendiks A.

Uddannelse i kvalitetssikringsmetoder: Leverandgren skal Igbende
sikre, at samtlige ansatte, der leverer vedligeholdelsesydelser til Kunden,

er uddannet i at anvende Leverandgrens kvalitetssikringsmetoder, jf. K-1.

Overholde krav fra Driftsleverandgren: Leverandgren skal fglge de
anbefalinger om arkitektur og sikkerhed, som er beskrevet i Statens It's

beskrivelse af en standarddriftsplatform, Bilag 2, Appendiks C.

Kvalitetssikring: Det er et krav, at Leverandgren har standarder, meto-
der og procedurer til kvalitetssikring af udfgrelse af ydelserne i forhold til
Kundens it-miljg. Leverandgren skal beskrive sine standarder, metoder og
procedurer for test og kvalitetssikring af udfgrelsen af ydelserne i forhold

til Kundens it-miljg.

Bilag : 3 - Kravspecifikation

Side 7 af 14



2.

Ydelseskatalog

I det fglgende angives krav til de ydelser, som Leverandgren skal levere.

MK-4

MK-5

MK-6

MK-7

MK-8

Basisservice: Basisservices skal omfatte Kundens eksisterende Lgsning

og andringer og videreudviklinger af denne.

AEndringer og videreudvikling: Andringer og videreudvikling skal

omfatte Kundens eksisterende Lgsning.

Vidensfastholdelse: Vidensfastholdelse skal omfatte Kundens eksiste-

rende Lg@sning.

Servicedesk: Servicedesk skal omfatte Kundens eksisterende Lasning.

Konsulentbistand: Konsulentbistand til Kunden i relation til Lagsnin-

gen.

I det fglgende har Kunden detaljeret beskrevet kravene og forudsaetningerne for
hver ydelse.

2.1

Basisservice

Ydelsen omfatter falgende:

o Administration af vedligeholdelsen i forbindelse med levering og vedligehol-
delse af Lgsningen

¢ Levering og installation af nye Versioner og Releases/opdateringer

e Forebyggende vedligeholdelse

¢ Vedligeholdelse af Dokumentation

¢ Fejlretning

Samarbejdsorganisationen er specificeret i Bilag 5.

MK-9

Vedligeholdelse: Varetagelse af de Igbende aendringer og justeringer
til Lgsningen, som matte vaere ngdvendige for at sikre Lgsningens fort-
satte brug, herunder ngdvendige opdateringer af leverandgrudviklet

Programmel som fglge af opgraderinger af tredjepartsprogrammel eller
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MK-10

MK-11

MK-12

MK-13

MK-14

aendringer i graensefladen til eksterne systemer.

Browserkompatibilitet: Leverandgren skal Igbende s@rge for, at revi-
dere og optimere Lgsningen, sd den kan afvikles pd gaengse internet-
browsere. Gaengse browsere er browsere, som har en veaesentlig bru-
gerandel ifglge browserstatistik. Leverandgren skal levere browserstati-
stik.

Forebyggende vedligeholdelse: Leverandgren skal udfgre foran-
staltninger for at undgd eller minimere risikoen for mangler eller konse-
kvenser af mangler. Leverandgren er efter nsermere aftale med Kunden
berettiget til for egen regning at installere og afinstallere relevant diag-

nosticeringsprogrammel pa Lgsningen til brug derfor.

Nye Versioner og Releases: Leverandgren leverer nye Versioner og
Releases af henholdsvis al Programmel, forudsat Programmellet er om-
fattet af nzervaerende vedligeholdelseslgsning. Forinden skal der have
vaeret en dialog med Kunden, hvor vigtigheden af og tidsplanen for de
nye Versioner drgftes. Leverandgren orienterer uden ugrundet ophold
Kunden om nye Versioner og Releases, herunder om vaesentlige an-
dringer i forhold til tidligere Versioner og Releases, nér sddanne forelig-
ger. Leverandgren skal samtidig give et estimat for Leverandgrens ydel-
ser ved sddan installation. Hvis Kunden herefter gnsker ny Version eller
Release installeret, forestar Leverandgren i samarbejde med Driftsleve-

randgren sddan installation i Kundens it-miljg.

Dokumentation: Leverandgren skal vedligeholde al relevant Doku-
mentation, sd Kunden og Kundens Driftsleverandgr til enhver tid er i be-
siddelse af en opdateret udgave af den aftalte Dokumentation. Leve-
randgren er desuden forpligtet til at konsekvensrette Systemdokumen-
tation og eventuel kildekode i overensstemmelse med fejl- og mangel-

retning.

Fejlretning: Leverandgren skal h&ndtere og udfgre fejlretning pd Kun-

despecifikt Programmel, sdledes at det forventede serviceniveau og
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funktionalitet for det Kundesspecifikke Programmel opretholdes. Hvis
Fejlen skyldes Standardprogrammel, skal Leverandgren varetage kon-
takt til producenten mhp. at initiere fejlrettelse og herefter implemente-

re det pd Kundens miljger.

MK-15 Driftsstgtteordning: For problemer, der skyldes Kundens it-
infrastruktur eller basisprogrammel, omfatter ydelsen Leverandgrens
arbejde med at diagnosticere problemet, omgd problemet og samarbej-

de med Kundens Driftsleverandgr om udbedring af problemet.

MK-16 Proces for fejlhdndtering: Kunden varetager kontakt til Lgsningens
Brugere og rapporterer til Leverandgren om evt. fejl og andre haendel-
ser. Kategorisering af henvendelserne foretages af Kunden og Leveran-
dgren i feellesskab. Leverandgren er ubetinget forpligtet til at udfare
fejlfinding mhp. at lokalisere og beskrive konstaterede mangler og efter-
fglgende at udfgre fejlrettelse og mangelafhjaelpning i Lgsningen. Leve-
randgren skal have en proces for fejlhdndtering, samt stille systemer til
rddighed for indberetning og handtering af fejl. Leverandgren kan ind-
drage Driftsleverandgren (Statens It) i Igsningen af problemet, s&fremt

problemet vurderes at bero pd driftsforhold.

MK-17 Proces for Releases: Med mindre andet aftales med Kunden skal
Leverandgren udrulle fejlrettelser/revisioner i testmiljget, hvor Kunden
tester dem af. Nar Kunden har godkendt opdateringen, skal Leverandg-
ren udrulle den pd produktionsmiljget i overensstemmelse med Driftsle-
verandgrens eventuelle krav hertil. Driftsleverandgren er berettiget til at

traekke pad Leverandgrens ressourcer til driftsstatte om ngdvendigt.

2.2 AEndringer og videreudvikling

Leverandgren skal levere videreudvikling i form af Igbende videreudvikling, Leve-
rancer, jf. Bilag 12, eller implementering af andringer efter bestilling fra Kunden
jf. Bilag 11 — Andringshandtering.

AEndringer og videreudvikling omfatter:
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MK-18

MK-19

MK-20

MK-21

MK-22

a) Dokumentation: Leverandgren er forpligtet til at konsekvens-
rette Systemdokumentation i overensstemmelse med aendrings-
og videreudviklingsopgaver.

b) FAEndringer i Lasningen: Kunden kan ved indsendelse af aen-
dringsanmodning til Leverandgren bede om aendringer i funktio-
naliteten pd Lasningen.

¢) Videreudvikling af Lgsningen: Videreudvikling af Lgsningen
kan bestilles via en Andringsanmodning til Leverandgren.

d) Stgrre aendrings- og videreudviklingsopgaver efter pro-
jektorganisering: Der skal kunne etableres en projektorganisa-
tion for stgrre videreudviklingsopgaver og aendringer.

Storre sendringer og videreudvikling som projektorganisering:
Leverandgren skal efter aftale med Kunden kunne gennemfagre stgrre
aendringer eller Videreudvikling pd samlet set over 80 timers Leveran-

dgrindsats som projekter, hvortil der etableres en projektorganisation.

AEndringsberedskab for stgrre aendringer og videreudviklings-
opgaver: Leverandgren skal igangsaette stgrre aendrings- eller videre-
udviklingsopgaver senest 14 dage efter Kunden har godkendt Igsnings-
forslaget, medmindre andet er aftalt i forbindelse med godkendelsen.
Safremt videreudviklingsopgaven bestilles som en Leverance, skal fri-

sterne i Bilag 12 dog overholdes.

FEndringsberedskab: Leverandgren skal stille et beredskab til radig-
hed, der kan vurdere omfang og konsekvenser af zendringsanmodnin-
ger. Kunden er indstillet p& at bruge Leverandgrens supportsystem til at

anmode om Andringerne/videreudvikling.

Prioritering: Ndr Kunden bestiller aendringer, hvor der er verserende
sager om fejlretning, skal det aftales hvilke opgaver, der skal have for-

rang.

Test og idriftsaettelse: Ndr Kunden bestiller aendringer, hvor der i

forvejen er flere verserende aendringer, foretager Kunden prioritering
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MK- 23

MK-24

2.3

0g igangszettelse af opgaverne.

Idriftsaettelse: Den udviklede Igsning testes af Kunden og idriftsaettes

af Driftsleverandgr eller Leverandgr efter Kundens godkendelse.

Dokumentation for test: Leverandgren er forpligtet til, inden levering
af opdateret Programmel, at aflevere behgrig Dokumentation for, at Le-
verandgrens interne test er foretaget og at Leverancen ikke indeholder

fejl.

Vidensfastholdelse

Formalet med vidensfastholdelse er at sgrge for, at den interne viden hos Leve-
randgren fastholdes pd minimum 2 medarbejdere. Dvs. ved udskiftning eller fra-
traedelse af en medarbejder skal der overdrages til anden ressource som en del af
vedligeholdelsesydelserne.

MK-25

MK-26

2.4

Lgbende intern videndeling: Leverandgren skal sikre, at der Igbende
sker videndeling om Lg@sningen i Leverandgrens egen organisation, s&-
ledes at bl.a. medarbejderudskiftninger, sygdom eller andet ikke pavir-

ker kvaliteten af den de leverede ydelser.

Legbende videndeling med gvrige leverandgrer: Leverandgren skal
sikre, at der Igbende sker en overdragelse af relevant viden om Lgsnin-
gen til Kundens @vrige relevante leverandgrer, herunder Kundens Drifts-

leverandgr.

Servicedesk

Formalet med servicen er at tilbyde Kunden ét entydigt indgangspunkt, herefter
benaavnt SPoC (Single Point of Contact), som kan kontaktes vedrgrende Inci-
dents, problemer, spgrgsmal og anmodninger om aendringer, der relaterer sig til
de aftalte ydelser.

MK-27

Handtering af incidents: Leverandgren skal sikre, at alle henvendel-
ser registreres og behandles, samt at der fglges op pa sager indtil disse
er lgst. Leverandgren sgrger ligeledes for at eskalere sager, der kraever

assistance fra 2./3. level support eller 3. parts leverandgr.
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MK-28 Sagsstyring: Leverandgren skal sikre sagsstyring og opfelgning pa
sager, til Igsningerne er gennemfgrt, idet bergrte parter Igbende infor-

meres.

MK-29 Obligatorisk registrering af alle henvendelser: Leverandgrens
Service Desk skal sikre, at alle henvendelser registreres, behandles og
kontrolleres herunder eskalering af sager, som kraever assistance fra

produktspecialister eller 3. partsleverandgrer.

MK-30 Oversigt over haendelser: Leverandgren skal til statusmgder og pa
Kundens foranledning i @vrigt fremsende statistik pd antallet af incidents

pé systemet, deres alvorlighed og deres Igsningstid.

MK-31 Overdragelse af incidents til ny leverandgr: Leverandgren skal
sikre, at historik pd incidents og problems kan overdrages til en ny leve-
randgr i et standardiseret elektronisk format, ndr indeveerende kontrakt
skal afvikles.

MK-32 Radgivning om overdragelse til ny leverandgr: Leverandgren skal
rddgive Kunden om, hvilke aktiviteter og leverancer, der er ngdvendige
og hensigtsmaessige for Overdragelse af Vedligehold til en ny leveran-
dar.

MK-33 Radgivning om overdragelse til ny leverandgr: Leverandgren skal
afholde en teknisk-operationel workshop med den nye leverandgr med

henblik pd vidensoverfgrsel og hjzelpe den nye leverandgr i gang.

2.5 Konsulentbistand

Leverandgren skal bistd Kunden i forbindelse med ac hoc konsulentopgaver i
relation til Lgsningen. Det kan fx dreje sig om:

- Vurdering af muligheder for at foretage stgrre aendringer i Lgsningen.
- Analyser af it-sikkerhedsmaessige problemstillinger i relation til Lasningen.

- Analyser af sundhedstilstanden af systemet.
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3. Forventede videreudviklingsopgaver

KFST har ikke pa nuvaerende tidspunkt konkrete fastsatte planer om videreudvik-
lingsprojekter i relation til Lgsningen, men fglgende videreudviklingsopgaver kan
bl.a. komme p3 tale:

o Faerdigggrelse af integration til Virk.dk.

e Implementering af nye formularer som fglge af ny lovgivning om regule-
ring af vandselskaber.

e Udvikling til sikring af overholdelse af databeskyttelsesforordningen bl.a.
vedrgrende sikkerhed, dataminimering, sletning og yderligere logning.

MK-34 1gangsecettelse af videreudviklingsopgaver: Leverandgren skal
kunne igangseette de ovenfor beskrevne videreudviklingsopgaver umid-
delbart efter Opstartsfasen.
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