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1 Indledning ol

Statens It tilbyder, som en del af standarddriftsplatformen, at tage backup af lgsninger.
Der kan veere forskellige arsager til at tage backup af en Igsning, men hovedarsagen
er at kunne genskabe ud fra en backup.

Dette dokument er et underbilag til bilag 11 i aftalekomplekset og har til formal, at
beskrive forskellige backupscenarier med henblik pa at kunne vaelge den rigtige til en
given lgsning samt beskrive hvilken backup der leveres som standard.

1.1 Afgreensning

Statens It tager ogsa backup af AS-IS miljgerne, altsa de driftsmiljger der er etableret
for Statens It. Denne backup udferes i trdd med naervaerende dokuments beskrivelser,
men ligger uden for dette dokuments rammer, at ga i dybden med. Det er blot vigtigt at
holde sig for gje, at det er de samme kriterier der bear ligge til grund for backup af AS-
IS miljget.
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2 Terminologi

Backup handler om at kunne genskabe en lgsning, som den sa ud pa et givent
tidspunkt. Med givent tidspunkt menes et tidspunkt tilbage i tiden, hvor der er lavet et
gjebliksbillede af Iasningen i form af en backup. Ordet Igsning deekker over et system,
systemkonfiguration og data, alt afheengig af Iasningens komponenter.

Behovet for backup er knyttet til de forretningsmaessige krav, der stilles til en given
lzsning. Disse forretningsmaessige krav kan udtrykkes ved brug af fagtermer inden for
backup og forklares nedenfor.

RPO Nedbrud RTO
/~ Maksimalttileligt datatab Maksimalt talelig nedetid

Figur 1 - Recovery Point Objective og Recovery Time Objective i forhold til nedbrud.

2.1 Nedbrud

Nedbrud deekker over det engelske begreb "disaster” som bedst overseettes il
"katastrofe”. Vi har valgt at bruge ordet nedbrud, da det i denne sammenhaeng bedst
beskriver den egentlige haendelse.

| dette dokument beskrives et nedbrud som den tilstand af en Igsning, der gar at
Izsningen kun kan bringes i drift ved indlaesning af en backup. Det er altsa ikke blot et
driftsstop, men et tab af mindst en komponent, der gar at man ikke blot kan genstarte
serveren og bringe Igsningen i drift igen. En komponent kan f.eks. vaere en harddisk
pa en fysisk server eller en hel virtuel server, der slettes som fglge af en software fejl.

Et nedbrud af denne type vil veere forbundet med nede tid pa lgsningen og muligt
datatab. Forretningsomradet vil ikke veere it-understattet i den tid det tager at
genetablere Igsningen ud fra backup.

Tidspunktet for nedbruddet vil vaere udgangspunktet for de falgende begreber, som
drejer sig om mal (objective).

2.2 Recovery Point (RP)

Recovery Point er et tidspunkt, hvor der etableres et gjebliksbillede (en backup) af
Izsningen, som man kan komme tilbage til, altsa genskabe lgsningen ud fra.

2.3 Recovery Point Objective (RPO)

Recovery Point Objective deekker over det maksimale tidsrum, hvor forretningen kan
tale datatab, som fglge af et nedbrud. Se Figur 1.

2.4 Recovery Time (RT)

Recovery Time er den tid det tager at genskabe en Igsning ud fra et gjebliksbillede (en
backup) fra et givent Recovery Point.

2.5 Recovery Time Objective (RTO)

Recovery Time Objective deekker over det maksimale tidsrum forretningen kan tale at
Igsningen er ude af drift, som fglge af et nedbrud. Se Figur 1.



£52

STATENS IT

3 Backupscenarier

Det er vigtigt, at forretningen for hver enkelt Iasning forholder sig til backup og afger,
hvad det forretningsmaessige behov er. De forretningsmaessige behov for backup
falder typisk i nedenstaende tre scenarier. Det er vigtigt at forholde sig til alle
scenarier, da der kan vaere behov for at deekke mere end et af scenarierne.

3.1 Disaster recovery

Et disaster recovery backupscenarie har til formal at kunne genskabe en Igsning pa
baggrund af et nedbrud (disaster). Forretningen skal i dette scenarie forholde sig til
RPO og RTO.

Eksempel:

Forretningen har for deres tilskudslgsning identificeret, at de maksimalt kan tale tab af
data svarende til en arbejdsdag. Altsd en RPO pa 24 timer. De har ligeledes
identificeret at de maksimalt kan tale at have lgsningen ude af drift i 3 arbejdsdage,
altsa en RTO pa 72 timer.

Backuplgsningen skal etablere RP en gang i dagnet for at imgdekomme RPO.

Statens It er driftsansvarlig og sikrer at den ngdvendige backup etableres for at kunne
genskabe Igsningerne i forbindelse med denne form for nedbrud jf. afsnit 4. Det er dog
en tilleegsydelse til serverprisen, som kan fraveelges.

3.2 Revisionshistorik

Et revisionshistorik backupscenarie har til formal at kunne genskabe en lgsning pa
baggrund af en revisionsanmodning. Forretningen vil i mange tilfeelde veere underlagt
krav om revision enten som fglge af lovgivning eller som internt krav.

Eksempel:

En tilskudslgsning er underlagt krav om revision som fglge af lovgivning. Lovgivning
kreever at Iasningen kan genskabes som den sa ud fem ar tilbage i tid. Kravene er
formuleret saledes, at det kun er grundlaget for den arlige revision, der skal kunne
genetableres.

Backuplgsning skal etablere RP en gang arligt, som gemmes i fem ar.

Statens It etablerer ikke som standard denne form for arkivering, da det udelukkende
er et forretningsmaessigt behov, som er Igsningsspecifikt. Ret henvendelse til Statens
It s&fremt der et behov for denne lgsning.

3.3 Sikkerhedskopi

Et sikkerhedskopi backupscenarie har til formal at kunne genskabe en lgsning pa
baggrund af en utilsigtet aendring. | dette tilfaelde vil det ofte vaere data forbundet med
en lgsning og ikke selve Igsningen, medmindre data og Igsning er sa teet forbundet at
det ikke giver mening af tage backup af det ene og ikke det andet.

Eksempel:

Den arlige prognoseberegning for tilskudslgsningen er gennemfart succesfuldt.
Tidligere har forretningen oplevet at prognosemodellerne ikke var intakte ved opstart
af beregningsperioden, da andre modeller havde vaeret afprgvet i labet af aret og
havde efterladt lasningen i en ukendt tilstand.
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For at sikre beregningsmodellerne imod utilsigtede aendringer i Igbet af aret, gnskes
derfor en sikkerhedskopi oprettet, sa denne kan genskabes til prognoseberegningerne
det fglgende ar.

Backuplgsningen skal etablere RP umiddelbart efter gennemfgrt prognoseberegning,
som gemmes indtil falgende ars prognoseberegning er gennemfart succesfuldt.

Statens It etablerer ikke som standard denne form for arkivering, da det udelukkende
er et forretningsmaessigt behov, som er Igsnings specifikt. Ret henvendelse til Statens
It s&fremt der et behov for denne Igsning.
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4 Standardbackup og recovery

Statens It leverer en standardbackup i henhold til et disaster recovery backupscenarie
og i tilfeelde af nedbrud genskabes lgsninger til sidste succesfulde recovery point.

Backup gemmes for alle Igsningskomponenter som standard i 60 dage med mindre
andet er anfgrt i nedenstaende tabel.

Lesningskomponent | Standardbackup | Kommentar

(recovery point)
Server Daglig backup Server benyttes her som en
feelles betegnelse for:
o Webserver
e Applikationsserver
e mfl
Database Fuld backup 1 gang | Transaktionslog backup
Oracle DBMS om ugen foretages som standard 1 gang i

timen i dagtiden.
Incremental backup
1 gang i dagnet

Database Fuld backup 3

Microsoft SQL gange i dagtiden

Database Ingen Handteres efter aftale med
MySQL Statens It

Database Ingen Handteres efter aftale med
PostgrSQL Statens It

Shared services Daglig backup Shared services benyttes her

som en fzlles betegnelse for:
Active Directory
Exchange (Mail/kalender)
Fil

Print

Webkontor

m.fl.

4.1 Recovery

Recovery time afhaenger af sammensaetningen og kompleksiteten i den konkrete
l@sning, herunder systemets beskaffenhed, dokumentation, antallet af komponenter i
systemet og maengden af data.

4.2 Standard backup metode

4.21 Backup af virtuelle Servere

Der tages dagligt en backup af alle VMDK-filer ved brug af VMWare Snapshot, som
ger SIT i stand til at restore bade hele den virtuelle server eller enkelte filer og mapper
pa serveren.
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Det er den type backup der anvendes som standard, hvor intet andet er snsket, men
kan dog veelges fra af kunden.

4.2.2 Filbackup med Netbackup agent.

Der tages backup af alle drev/filer pa maskinen. Pa Windows platforme ogsa System
State.

Dette ger SIT i stand til at restore alle filer pa serveren, men ikke selve serveren.

| en restore situation af hele serveren, er der brug for en tom server, som har de
samme specifikationer som den oprindelige server, for at backuppen kan genskabes.
Fuld filbackup foretages en gang om ugen i weekenden.

Incremental filbackup foretages dagligt mandag til fredag.

Kan anvendes pa fysiske og virtuelle servere.

4.2.3 MSSQL Backup

4.2.3.1 VMWare Snapshot backup med SQL

Der tages en backup af alle VMDK-filer pa VMWare, samt en standard backup af alle
databaser pa SQL serveren. Hvilket seetter SIT i stand til at restore bade den virtuelle
maskine og/eller enkelte filer mapper pa maskinen. SQL backup giver mulighed for at
lave restore af alle de databaser som er pa serveren.

Med denne metode kan der kun laves restore af databaserne til det tidspunkt hvor
backup bliver taget (ingen point in time backup af databaserne).

Kares 3 gange dagligt i inden for normal arbejdstid, hele ugen.

Kan kun anvendes pa virtuelle maskiner.

4.2.3.2 SQL backup med netbackup agent:

Der tages fuld backup af alle databaser samt transaktionslog af de databaser som er i
fuld mode. Hvilket gar SIT i stand til at restore databaserne pa en ny maskine. Med
denne metode kan der laves restores af databaserne til et bestemt tidspunkt mellem
to backupjob (point in time).

Der laves ingen backup af selve serveren, kun af databaserne serveren ved brug af
denne metode.

SQL fuld backup kgres dagligt.

Transaktionslog backup kgres 3 gange dagligt i inden for normal arbejdstid, hele
ugen.

Kan anvendes pa fysiske og virtuelle maskiner.

424 ORACLE Backup

Der tages backup af ORACLE Databaser ved hjaelp af RMAN, samt kald af scripts
som ORACLE-Team har udviklet.

Der laves ingen backup af selve serveren, kun af databaserne serveren ved brug af
denne metode.

Kan anvendes pa fysiske og virtuelle maskiner.

Backup type og schedule aftales med SIT Oracle team.
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5 Forretningsspecifik backup

| de tilfeelde, hvor standardbackup ikke er fyldestgarende, er det vigtigt at forholde sig
til og preecisere behovet for backup. Her kan scenarierne i afsnit 3 - Backupscenarier
tages i brug. Statens It yder radgivning i forbindelse med specificering af backup

behov for Igsninger.



