£7A

STATENS IT

VandData SIT
installationsinstruks

Vejledning

Vejledning:
Denne skabelon fardiggores af Leverandoren efter narmere aftale med Kunden.

Installationsinstruksen skal satte Statens It's driftspersonale i stand til egenhandigt at
gennemfore en installation af systemet. Det skal af installationsinstruksen fremga hvordan
systemet installeres, dette galder alle aspekter i forhold installation af den systemtekniske del
Systemel.

Nzrverende dokumentation er en del at den samlede dokumentation for systemet
VandData der benyttes af Konkurrence og forbrugerstyrelsen, hvor vand- og
spildevandsselskaber foretager deres lovpligtige indberetninger.

Den samlede dokumentation bestar af folgende dokumenter

VandData_SIT_Installationsinstruks (dette dokument) | v1.9
VandData Driftsdokumentation V1.0

Dokumentationen vedligeholdes lobende. Dette dokumenteres i nedenstiende
tabel.

Udarbejdet af Dato Version | Godkendt af Dato
Version Beskrivelse Forfatter Dato
1.0 Forste version frigivet til 14-09-2014
SIT.
Diverse mangler
1.1 Redigeret i afsnit 3.3.1 — 16-09-2014
flyttet "DASIF” til eget
afsnit
1.2 Tilfojet detaljer til afsnit 2 16-09-2014
1.3 Tilfojet afsnit om nintex 22-09-2014
workflow history liste

Statens It - Gammel Kongevej 74a - 1850 Frederiksberg C - T 7231 0000 - E statens it@statens it.dk - www.statens it.dk



£7A

STATENS IT

Version Beskrivelse Forfatter Dato ‘
1.4 Revideret til QA 06-10-2014
deployment.
Tilfojet InstallCerts.psl

1.5 Enkelte mindre 30-10-2014
opdateringer og
prciseringer for PROD
deployment

1.6 Opdateret 27-11-2014
miljokonstanter med
hensyn til Service konti

1.7 Tilfejet note om 08-12-2014
IISRewrite modul i
forbindelse med forste
installation

1.8 Mindre praciseringer som 05-01-2015
folge af prod deployment

2.0 Tilfojet afsnit om access 2-2-2015
requests.

Frigivet til godkendelse
hos SIT.
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1 Indledning

Dette dokument er en del af systemdokumentationen for VandData, og kan ikke
lzeses uden for sammenhang.

Der henvises generelt til ”VandData Driftsdokumentation.docx” for detaljer om
systems og dets brug.
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2 Miljgspecifikke informationer

Dette dokument deekker bade Pre-Prod- og Prod miljeerne hos Statens IT.
Vardier fra nedenstdende tabel skal derfor benyttes i instrukserne, nar de udfores:
[Tekst mv. er taget ud]

Vigtigt: Overalt i dokumentet refereres der til konstanter i form af <XYZ>
de skal alle hentes fra denne tabel.
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3 Installationsvejledning

3.1 Installationsvejledning til Operativ software

Vi henviser til de retningslinjer for installation af Windows Server software, som
Statens IT har vedtaget og ”VandData Driftsdokumentation.docx” for detaljerede
krav.

3.2 Installationsvejledning til Database software

Vi henviser til de retningslinjer for installation af database server software, som
Statens IT har vedtaget og ”VandData Driftsdokumentation.docx” for detaljerede
krav.

Med hensyn til SQL Serveren, sa anbefaler vi at der oprettes en Instance til
SharePoint pa SQL Serveren.

3.3 Installationsvejledning til Applikations software
Dette afsnit indeholder installationsvejledningerne til VandData applikationen. De
folgende afsnit er opdelt 1

“Forste installation”, som skal udferes en gang for hvert miljo,

- ”Forste installation pr server” som skal udferes en gang for hver
SharePoint server — ogsa ved efterfolgende tilfojelser af flere servere til
miljoet.

- ”Lebende opdateringer”, som er de lobende applikationsopdateringer
der planlegges

- 7Udskiftning af NemLog-in certifikater”, som skal udfores nar
certifikaterne enten VandData’s certifikater til NemLog-in udlober eller
nar NemLog-in’s egne certifikater udskiftes

3.3.1 Farste installation

Dette afsnit skal gennemfores en gang, hver gang der skal installeres en ny farm.
Det er vigtigt at alle trin gennemfores inden man forseger at teste applikationen,
da web applikationen undervejs vil vare 1 stykker.

3.3.1.1 "DASIF”

Delegate anvender en automatiseret installationsrutine, kaldet DASIF (Delegate
Automated SharePoint Installation Framework), som bygger pa en raxkke
PowerShell scripts, samt en gyldig licens, udsted af Delegate.

Platformsinstallationen indeholder standard konfiguration af alle SharePoint
servere leveret i DASIF script.

Det forudszttes at DASIF er anvendt til installation af SharePoint. DASIF
installerer prerequisites software og applikationer, nedvendig for at SharePoint
binaries kan installeres efterfolgende og opretter de nedvendige SharePoint
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Application Pools, Web Applications og SQL Databaser. Derudover forudszattes
det at alle planlegningsstep i DASIF er implementeret op til installationen
(oprettelse af service konti, navngivning af WebApps etc.)

Selvom det teknisk set er muligt at kere scriptet pa flere servere samtidig,
anbefales det som minimum, at den forste (Central Administration) Server
installeres for andre pabegyndes.

Ved samtidig installation kan der ogsa opsta problemer med at ’joine” farmen, da

setup processen kan “lase” farmen 1 forskellige skridt.

Installations pakken leveres af Delegate og er ikke ekvivalent med den “normale”
deployment pakke, der anvendes ved de opdateringer til VandData applikationen.

Delegate forventer at vaere deltager 1 QA installationen og ferdiggore DASIF
installationsinstrukserne efter SITs standarder pa det tidspunkt.

[Tekst mv. er taget ud]

3.3.1.2  [Overskrift er taget ud]

Nedenstaende SQL Server Aliaser anvendes ved installation af SharePoint — vi er
klar over at der tilfojes flere aliaser, end der anvendes. Dette er for at tilsikre evt.
fremtidige =endringer til platformen.

Yderligere er de oprettet, sa man senere kan flytte en specifik service til en anden
SQL instans, hvis der skulle blive behov for det.

[Tekst mv. er taget ud]

Bemark at Delegate anbefaler at der anvendes SQL Instances i1 forbindelse med
installationen af SharePoint.

Der skal oprettes yderligere nogle alias navne — se punkt 3.3.1.4.1 for
fremgangsmade.

Opret manuelt nedenstiende alias pa SharePoint serveren/serverne:

[Tekst mv. er taget ud]

3.3.1.3  [Overskrift er taget ud]

[Tekst mv. er taget ud]
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3.3.1.4  [Overskrift er taget ud]

Efter at DASIF er kort skal der oprettes en Secure Token Service pa SharePoint
serveren, der handterer linket mellem SharePoints rettighedsmodel og NemIog-in
rettighedsmodellen (i "FBRS”).

Deployment pakken kopieres til serveren og pakkes ud i <Deployment>. Alle
PowerShell scripts 1 det folgende skal kores i PowerShell i Administrative mode af
en bruger med ”Shell access” til SharePoint farmen (benyt <SP Adm Acct>1).
[Tekst mv. er taget ud]

Scriptet skriver output til PowerShell vinduet og laver ogsa en logfil. Forste linie i
output vinduet vil angive hvor denne ligger. Efter installation vil Delegate gerne

have logfilerne, for at verificere at alle scripts har fungeret som forventet.

[Tekst mv. er taget ud]

3.3.1.5  [Overskrift er taget ud]

[Tekst mv. er taget ud]

3.3.1.6  [Overskrift er taget ud]

[Tekst mv. er taget ud]

3.3.1.7  [Overskrift er taget ud]

[Tekst mv. er taget ud]

3.3.1.8  [Overskrift er taget ud]

[Tekst mv. er taget ud]

3.3.2 [Overskrift er taget ud]

[Tekst mv. er taget ud]

! Se afsnit 2, side 7 for konkrete miljgspecifikke veerdier.
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3.3.3 Standard lgbende deployments og opdateringer af VandData applikationen
Folgende procedurer er galdende for normale deployments og opdateringer. Der
kan vare specielle opdateringer der inkluderer et eller flere ekstra skridt, selv om
Delegate til enhver tid tilstraber at alle konfigurationer og indstillinger er en del af
de normale scripts.

Deployment pakken kopieres til serveren og pakkes ud i <Deployment>. Alle
PowerShell scripts 1 det folgende skal kores i PowerShell i Administrative mode af
en bruger med ”’Shell access” til SharePoint farmen (brug <SP Adm Acct>?).

Proceduren for deployments er:
[Tekst mv. er taget ud]

3.3.3.1  Rollback procedure

Principielt kraeves der en fuld farm backup af SharePoint farmene inden
deployment, for at vare i stand til at lave en fuld rollback efter en fejlet
installation.

VMWare snapshots kan evt. benyttes, hvis de bade omfatter serverne 1 farmen og
samtlige database filer.

Det er dog et ekstremt tilfaelde, og det anbefales at sikre at der er en backup af
farmens indhold, inden deployment pabegyndes. I tilfalde af problemer kan det 1
praksis nesten altid athjelpes ved at rulle losninger tilbage og deploye sidste
version igen.
Detfor er den normale / praktiske procedure for deployment:
- Inden deployment startes skal det sikres at eksisterende/tidligere WSP
pakker og deployment scripts er til radighed (ved opdateringer)

- Efter udfoerelsen af deployment vurderes validiteten

- Hvis det vurderes at der er brug for rollback, fjernes de nye losninger og
den tidligere/sidste deployment udfores igen

3.3.4 [Overskrift er taget ud]

[Tekst mv. er taget ud]

Bemerk at det er essentielt at der uploades nye metadata inde i Nemlog-in
systemet inden VandData certifikaterne kan benyttes af serveren, da der skal vaere
overensstemmelse med de certifikater NemLog-in anvender og dem der anvendes

i VandData.

[Tekst mv. er taget ud]

2 se afsnit 2, side 7 for konkrete miljgspecifikke veerdier.
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Det er Delegate der varetager denne opgave i forbindelse med at lave Deployment
pakken, hvor Delegate har brug for at fa de nye certifikaters public ey for at kunne
opdatere konfigurationsfilerne. Delegate onsker ikke at vare i besiddelse af .pfx
filen, der ogsa indeholder private key, og/eller password til denne.

3.3.4.1  Konvertering af FOCES certifikater til System brugbare certifikater
Bemerk yderligere at der er en rakke trin, der skal udferes for at konvertere et
FOCES (funktions) certifikat for at det kan anvendes af VandData.

Standard FOCES certifikater anvender NemIDs egen CSP (Cryptographic Service
Provider), som kraever at der er en bruger der taster et password i en dialogboks

ved login. Da der er tale om et I'T system, der skal kunne anvende neglerne, skal
denne CSP derfor udskiftes.

[Tekst mv. er taget ud]
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