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Af Aftalekomplekset fremgår det, at der i forbindelse med installation og drift af 
applikationer skal udarbejdes driftsdokumentation efter Statens It’s 
retningslinjer, som indeholder en systembeskrivelse samt installations- og 
driftsinstruks. Derudover er der en ekstra skabelon til udarbejdelse og 
gennemførelse af Driftsprøve. 
 
Driftsdokumentationen danner grundlaget for, at Statens It er i stand til sikkert 
og stabilt at installere og driftsafvikle det beskrevne system. 
 
Kvaliteten af instrukserne skal være af en sådan beskaffenhed, at de kan 
overdrages til 3’mand med ingen eller kun meget lidt kendskab til systemet. Det 
er Kundens ansvar at levere- og efterfølgende løbende opdatere instrukserne i 
forbindelse med ændringer i systemet i hele kontraktens løbetid. Det er Kunden, 
der ejer den udarbejdede driftsdokumentation.  
 
Skabelon til driftsdokumentationen samt skabelon til driftsprøve findes på 
Statens It’s Serviceportal under punktet vejledninger og skabeloner. 
Skabelonerne vil løbende blive vedligeholdt. 
 
Systembeskrivelse  
I Systembeskrivelsen skal der være fokus på en samlet beskrivelse af systemet, 
hvor målet er at skabe et overblik. Systembeskrivelsen beskriver den samlede 
implementering af systemet. Det er her resultatet af implementeringsdesignet 
beskrives. 
 
Installationsinstruks  
Installationsinstruksen skal sætte Statens It’s driftspersonale i stand til 
egenhændigt at foretage en installation af systemet. Instruksen skal derfor 
indeholde information nok, til at muliggøre en installation fra grunden. Der må i 
instruksen ikke lægges op til hverken overvejelser eller beslutninger om design 
af hele eller dele af løsningen.  
 
Installationsinstruksen skal være fuldstændig, konkret og konsistent. Der vil dog 
være den undtagelse, at det vil være i sin orden at foretage en abstraktion i 
forhold til at eksempelvis konkrete servernavne eller lignende, hvor 
informationen naturligt vil fremkomme senere i forhold til den konkrete 
installation.  
 
Installationsinstruksen skal også dække installationen af standard programmel i 
tilfælde af, at der er afvigelser i forhold til Statens It’s standardinstallation, som 
beskrevet på Serviceportalen. 
 
  

2. Indledning 
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Driftsinstruks 
I Driftsinstruksen skal der være fokus på driftssituationen. Beskrivelse af 
driftsinstruks skal sætte Statens It’s driftspersonale i stand til egenhændigt at 
sikre en sikker og stabil driftsafvikling af systemet. Det skal af driftsinstruksen 
fremgå, hvordan systemet løbende vedligeholdes. Dette gælder alle aspekter i 
forhold til den løbende systemtekniske drift af systemet. 
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3.1.1 Formål med systemet 
Systemet skal understøtte vandselskabernes indberetning af data til forsyningssekretariatet. 
Samtidig har systemet en "Min sag" funktion, hvor vandselskaberne kan tilgå deres 
historiske indberetninger, trække data ud og have overblik over kommunikationen med 
forsyningssekretariatet. 

3.1.2 Brug af systemet 
Hvert år fra 1. marts til 15. april åbnes systemet for vandselskabernes indberetning af data 
til forsyningssekretariatet. Denne periode er systemets spidsbelastningsperiode. Den 
resterende del af året kan vandselskaberne tilgå deres historiske data i systemet. 
 

3.1.3 Ejere af systemet 
Konkurrence- og Forbrugerstyrelsen ejer systemet. 
  
Efter idriftsættelse vil det være Forsyningssekretariatet der varetager driften af systemet. 
 

3.1.4 Licensforhold 
<Her redegør Kunden for licensforholdene ved at udfylde nedenstående 
skema> 
 

Licensforhold  
Afkryds hvis systemet ikke kræver 
licens. Dermed skal resten af 
oversigten ikke udfyldes. 

☐ Systemet kræver ingen licens 

Hvem har indkøbt licens? ☐ Kunde 
☒ Statens It 
☐ Leverandør/udvikler 

Hvem ejer licens? ☒ Kunde 
☐ Statens It 
☐ Leverandør/udvikler 

Hvem fornyer licens? ☐ Kunde 
☒ Statens It 
☐ Leverandør/udvikler 

Fornyelse af licens – interval Software Assurance, årligt. 
Hvem er systemejer på VandData ☒ Kunde 

☐ Statens It 
☐ Leverandør/udvikler 

Hvem ejer kildekoden? ☐ Kunde 
☐ Statens It 

3. Systembeskrivelse  
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☒ Leverandør/udvikler 
Hvem har brugsret på kildekoden? ☒ Kunde 

☐ Statens It 
☒ Leverandør/udvikler 

Øvrige licensforhold beskrives her Der er tale om SharePoint server 2013 Enterprise 
licens. 

 
Bemærk at der også indgår en SharePoint udviklingsserver, der er omfattet af MSDN 
licensering og kun må tilgås af personer med gyldige MSDN licenser. 
 

3.1.5 Certifikatforhold 
<Her redegør Kunden for certifikatforhold ved at udfylde nedenstående skema> 
 
Certifikatforhold  
Hvilke certifikater er der behov for? ☒SSL til webservere og hjemmesider 

☒Funktionscertifikater til software) 
☐OCES certifikater til enkeltpersoner) 

Navn på certifikat? 
(domæne, virksomhed, for- og 
efternavn) 

SSL:   
Funktionscertifikat: nemlogin 
OCES: Klik her for at angive tekst. 

Løbetid i år (kun SSL) Ingen krav fra Kunden 
Bitlængde/sikkerhed (kun SSL) Ingen krav fra Kunden 
Andre kommentarer vedr. SSL: Gerne genbrug eksisterende * certifikat. Der 

ønskes ikke SSL offload. 
Andre kommentarer vedr. 
Funktionscertifikat.: 

FOCES certifikat til kommunikation med 
NemLog-in. Leverandøren leverer certifikat til 
PræProd, Kunden/Statens-IT til Prod. 

Andre kommentarer vedr. OCES: Klik her for at angive tekst. 
(OCES = Offentlige Certifikater til Elektronisk Service, SSL = Secure Socket Layer) 

3.1.6 Standarder, snitflader og teknologier 
Løsningen er baseret på SharePoint Server 2013 i Enterprise udgaven. InfoPath Forms 
Server (del komponent i SharePoint) benyttes som basis for formularerne.  
 
Der benyttes NemLog-in til eksterne brugere og et AD login til interne KFST brugere (der 
kommer fra PROD domænet). 
 
Indgangsvinklen for eksterne brugere er via Virk.dk, hvor løsningen teknisk er integreret 
med en iFrame på virk portalen.  
 
Interne brugere kan tilgå applikationen udenom virk.dk og få adgang til diverse yderligere 
administrationssider.  
 
Integrationspunkterne er: 

1. NemLog-in (for eksterne brugere) 
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2. Virk.dk 
3. CVR.dk - opslag fra VandData til CVR Online 
4. Journaliseringssystemet 360 

 
Integrationspunkterne er specificeret i afsnit Fejl! Henvisningskilde ikke fundet. 
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3.2.1 Servere der indgår i systemet samt krav til disse 
 
[Tekst mv. er taget ud] 
 
BEMÆRK:  
Der er inkluderet en udviklingsserver, der anvendes til at udvikle de dele af løsningen, der 
har brug for en forbindelse til 360 (test) miljøet, da det ikke har været muligt at konfigurere 
en VPN løsning til formålet. 
 
Denne server er konfigureret som en stand-alone server inklusiv database server. Der er 
ikke brug for ekstern HTTP/HTTPS adgang til denne server. Den benævnes derfor ikke 
særskilt i de efterfølgende afsnit om firewall regler, databaser, interaktioner, 
netværksdiagrammer etc. Der er heller ikke intern http adgang, da dette ville kræve ekstra 
interne DNS bestillinger og evt. firewall åbninger. 
 
 
NemLog-in på UDV serveren er derfor udskiftet med en udvikler udgave af NemLog-in. 
 
 

3.2.2 Databaser der indgår i systemet samt krav til disse (bl.a. fil-placering) 
SharePoint applikationen opretter en lang række database under installationen. Disse skal 
ikke oprettes manuelt. 
 
For hvert miljø er alle databaserne placeret i samme database instans. 
 
[Tekst mv. er taget ud] 
 

3.2.3 [Overskrift er taget ud] 
 
[Tekst mv. er taget ud] 
 

3.2.4 [Overskrift er taget ud] 
 
[Tekst mv. er taget ud] 

 
5. Virk.dk 

Formularerne vises i virk.dk. Teknisk er det en iFrame fra virk.dk til VandData, 
derfor er der ingen systemmæssige afhængigheder udover almindelig web adgange. 

3.2 Systemoversigt 
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6. NemLog-in 

VandData anvender NemLog-in til autentifikation og FBRS delen af NemLog-in til 
autorisation. Teknisk er der tale om SAML 2.0 assertions der sendes som HTTP 
POSTS, og der er dermed ikke brug for direkte forbindelse mellem VandData og 
NemLog-in. 
NemLog-in kræver at der installeres en række certifikater på serverne. 
 

7. KFST's journaliseringssystem 360° 
VandData både gemmer og henter data fra den eksisterende 360° Public installation. 
Der er tale om en webservice integration fra VandData til 360. Kommunikationen 
bliver altid initieret fra VandData's SharePoint server, og den foregår via SOAP og 
HTTP på port 8088.  
 
Der oprettes en service konto (i PROD domænet) til at varetage kommunikationen 
mellem VandData og 360 serveren (både til TEST og PROD 360) 
 
Integrationsløsningen overfører indberetninger fra VandData til 360 om natten 
mellem 22:00 og 08:00, hvor der oprettes nye sager og dokument kort i 360.  
 
Derudover kan vandselskaberne logge på VandData og se deres igangværende sager 
på 360. Denne funktionalitet fungerer ved at data hentes direkte via webservice fra 
360, og præsenteres for brugeren.  
Brugeren kan se en liste af sager han/hun er tilknyttet. Han/hun kan "åbne" sagerne 
på VandData og se liste over dokumenter (afgørelser), der er blevet frigivet af 
KFST. 
Hvis brugeren ønsker kan disse dokumenter downloades, hvilket igen sker via 
webservice kaldet, hvor VandData serveren proxyer data fra 360 til brugeren. 
 
Der vil være et begrænset antal besøgende til denne funktion. Det er estimeret at de 
400 vandselskaber vil besøge denne del af løsningen, i en enkelt periode hvert år når 
afgørelserne foreligger. I denne periode gættes der på at siderne skal vises 10 gange 
pr. selskab, dermed er den årlige belastning på ca. 4.000 forespørgsler pr. år.  
  

 
 

3.2.5 System beskrivelse + diagram 
<Her Beskriver Kunden, hvordan systemet er sat op samt udarbejder en 
detaljeret netværkstegning, hvor alle komponenter indgår. SIT skal tilføje VLAN 
i kundens netværkstegning. 
 
[Tekst mv. er taget ud] 
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Bemærk at diagrammerne ikke inkluderer alle nødvendige forbindelser mellem AD og 
VandData serverne - det er nødvendigt med yderligere åbninger mellem SharePoint 
FrontEnd og SharePoint Database til en af PROD AD serverne.  
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3.3.1 Integration til Active Directory (AD) 
<Her beskriver Kunden, hvis der er særlige forhold, som Driftsleverandøren skal 
tage højde for i forbindelse med integration til eksisterende AD. Hvis der ikke er 
nogen form for integration til AD, skal dette fremgå direkte.> 
 
Det er et trust mellem domænerne mellem, således at brugere i har adgang til VandData-
systemet i, og deres brugerkonti kan valideres fra  
 
SharePoints bruger resolution er ækvivalent med Windows' almindelige bruger resolution - 
kan windows finde en brugers SID ud fra et login, så kan SharePoint også. 

3.3.2 Vejledning til oprettelse / vedligeholdelse af bruger 
<Her beskriver Kunden, hvordan brugere skal oprettes og vedligeholdes i 
systemet. Hvis der er særlige forhold som Driftsleverandøren skal være 
opmærksom på, skal de beskrives her.> 
 
Eksterne brugere oprettes via NemLog-in af de enkelte vand- og spildevandsselskaber.  
 
Interne brugere benytter deres eksisterende kontor login (på PROD domænet). KFST giver 
interne brugere adgang inde fra selve VandData applikationen. 

3.3.3 Vejledning til oprettelse / vedligeholdelse af grupper 
<Her beskriver Kunden, hvordan grupper skal oprettes og vedligeholdes i 
systemet. Hvis der er særlige forhold, som Driftsleverandøren skal være 
opmærksom på, skal de beskrives her.>  
 
I forhold til VandData-løsningen følges Statens It's standardprocedurer for 
oprettelse/vedligeholdelse af sikkerhedsgrupper for drifts- og systemadministratorer i 
Statens It og hos udviklingsleverandøren Delegate (herunder standarden for navngivningen 
af sikkerhedsgrupperne). 
I h.t. standardprincippet for adgang til serverne i pre-prod og prodmiljøet er 
udviklingsleverandøren Delegates konsulenter ikke medlem af sikkerhedsgrupper med local 
admin- eller sysadmin-rettigheder; men alene af sikkerhedsgrupper med RDP-
adgangsrettigheder, idet Delegates konsulenter kun er tildelt rettigheder med deres Y-konti 
til at tilgå SharePoint web/app-servernes m.h.p. at kunne foretage/deltage i fejlsøgning i 
diverse logs på servernes E-drev (jvf. afsnit 5.1.3). 
 
 

3.3 Rettighedsstyring 



 

Skabelon til Driftsdokumentation version 1.2 
 

Side 13 af 34 

3.3.4 Beskrivelse af rettigheder / vedligeholdelse i systemet 
<Her beskriver Kunden, hvilke rettigheder der er opsat, og hvordan disse skal 
vedligeholdes i systemet. Hvis der er særlige forhold som Driftsleverandøren 
skal være opmærksom på, skal de beskrives her. > 
 
Brugerrettigheder for Vand- og spildevandsselskaber styres af dem selv i NemLog-ins 
Fælles Bruger Rettigheds System.  
 
FS-administrator - Overordnet beskrivelse af rettigheder: 
Kan alt i Administrationsmodul, Indberetningsmodul og Datamodul. Herunder yde 
brugersupport. Opsættes i SharePoint. 
 
VS-indberetter - Overordnet beskrivelse af rettigheder:  
VS-indberetter kan udfylde og indsende indberetnings- og ansøgningsblanketter. VS-
indberetter kan derudover anvende ”mailto:” links i løsningen. Derudover kan VS-
indberetter redigere i VS’ets stamdata og se sagsoverblikket og åbne dokumenter, samt se 
aktivitetsloggen i VS’s ”Eget site”. VS-indberetter har adgang til datamodulet og kan 
foretage dataudtræk. 
 
Viewer: - Overordnet beskrivelse af rettigheder:  
Viewer kan for det eller de VS’er, som rettigheden gælder, se på alle data i 
indberetningsmodulet (læseadgang), og har derudover mulighed for at trække data ud fra 
datamodulet på samme måde som VS-indberetter. Læseadgangen omfatter adgang til 
kladder, oprettet på VS eget site samt til dokumenter i sagsoverblikket 

3.3.5 Roller 
<Her beskriver Kunden, hvilke roller der er opsat, og hvordan disse skal 
vedligeholdes i systemet. Hvis der er særlige forhold, som Driftsleverandøren 
skal være opmærksom på, skal de beskrives her. > 
 
Roller opsættes og vedligeholdes via nem-login. 
 
Der vil være tre roller i løsningen. En VS-indberetter (ekstern), en FS-administrator 
(interne brugere - alle ansatte i Forsyningssekretariatet) og en viewer (intern eller ekstern 
bruger).  
 
De tre roller er rent applikationsopsætning og oprettet heri. 

3.3.6 Grupper 
<Her beskriver Kunden, hvilke grupper der er opsat, og hvordan disse skal 
vedligeholdes i systemet. Hvis der er særlige forhold, som Driftsleverandøren 
skal være opmærksom på, skal de beskrives her. 
 
Se afsnit 3.3.3 
 
Leverandøren har pt. følgende konsulenter tilknyttet: 
[Tekst mv. er taget ud] 
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3.3.7 Driftskonti 
<Her beskriver Kunden, hvilke driftskonti der er opsat, og hvordan disse skal 
vedligeholdes i systemet. Hvis der er særlige forhold, som Driftsleverandøren 
skal være opmærksom på, skal de beskrives her. > 
 
Der er behov for følgende service / driftskonti for systemet (bemærk: For hver linje skal 
der oprettes en konto til udv, PræProd og en til Prod): 
 
Nedenstående navngivning skal tilsikre at der ikke sker sammenblanding af roller med 
andre sharepointsystemer. 
 
[Tekst mv. er taget ud] 
 
Servicekonti i tabellen er oprettet som domain users i og tildelt ”Logon as a service”-
rettigheder på serverne i det omfang, dette er specificeret ovenfor i tabellen.  
 
Servicekontiene er i SharePoint, MS SQL og 360* tildelt de i roller/rettigheder, som er 
beskrevet ovenfor i tabellen. 

3.3.8 [Overskrift er taget ud] 
 
[Tekst mv. er taget ud] 
 

3.3.9 Schedulerede Jobs 
<Kræver applikationen en fast jobkørsel, beskriver kunden, hvilken brugerkonto 
dette jobs benytter. Ønsker kunden denne jobkørsel vedligeholdt, bedes dette 
også beskrives her samt særlige forhold Statens It skal være opmærksomme 
på. > 
 
Løsningen synkroniserer med esdh-systemet en gang i døgnet (natligt batch). Dette er et 
timer job, der styres af SharePoint serveren. 
 
SharePoint inkluderer en lang række schedulerede jobs, som den selv styrer via sin Timer 
Service. Der er ikke tale om windows scheduled jobs. 

3.3.10 Vejledning til at generere rettighedslister 
<Her beskriver Kunden, hvordan Leverandøren har mulighed for at generere 
rettighedslister fra systemet. Hvis der er særlige forhold, som 
Driftsleverandøren skal være opmærksom på, skal de beskrives her. > 
 
Det er ikke muligt at generere rettighedslister for NemLog-in brugerne i systemet. Det er 
kun NemLog-in der har disse informationer. 
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Generelt kan SharePoint svare på "hvem har adgang til et givent dokument/site", men kan 
ikke give en komplet liste over alle brugere og deres samlede rettigheder. 
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3.4.1 Beskrivelse af sikkerheden i løsningen 
<Her beskriver Kunden sikkerheden i løsningen. Hvis der er særlige forhold, 
som Driftsleverandøren skal være opmærksom på, skal de beskrives her.> 
 
Løsningen benytter SSL til al kommunikation på internettet. Der benyttes dog kun http 
kommunikation på det interne netværk til 360.  
 
Løsningen benytter NemLog-in og derfor er der en række NemLog-in certifikater og 
metadata, der skal opdateres hvert andet år.  
 

3.4.2 Netværk og Firewall herunder brug af porte 
<Her beskriver Kunden sikkerheden i netværket, Firewall opsætningen for 
netværket samt portåbninger, og hvad de enkelte portåbninger benyttes til. Er 
portåbninger mellem systemets servere og et internt netværk eller eksterne 
systemer, skal dette også beskrives også her. Hvis der er særlige forhold, 
Statens It skal være opmærksom på, skal de beskrives her. En tegning kan 
være et godt supplement, ligesom tegningen i afsnit 3.2.5 også kan indeholde 
disse informationer.> 
 
Se afsnit Fejl! Henvisningskilde ikke fundet. .  
 

3.4.3 Særlige forhold vedrørende virusskanning 
<Her beskriver Kunden, hvis der er særlige forhold/områder, som 
Driftsleverandøren skal udelade i forbindelse med Virus skanning.> 
 
Virusscanneren skal ekskludere de foldere SharePoint benytter til caching.  
 
Følgende liste af foldere bør ekskluderes på SharePoint server(ne): 
 
C:\Windows\System32\LogFiles 
C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Temporary ASP.NET Files 
C:\Users\**\AppData\Local\Temp (Note: Enten for alle brugere, ellers for alle service 
konti) 
C:\ProgramData\Microsoft\SharePoint 
C:\Program Files\Common Files\Microsoft Shared\Web Server Extensions 
C:\Program Files\Microsoft Office Servers\15.0\ 
C:\BlobCache 
E:\Logs\** 
E:\SharePoint\** 

3.4 Sikkerhed 
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3.4.4 Klassifikation for systemet 
<Her beskriver kunden i nedenstående skema ISO 2700 dataklassifikation samt 
Nato & EU klassifikation for systemet jf. nedenstående bestemmelser. 
Uddybning af klassifikation fremgår af bilag til systembeskrivelsen klassifikation 
på næste side. > 
 
ISO 27000 Data Klassifikation1-5 
Vælg et system klassifikations kode – Fra 1 til 5. Uddybning 
af klassifikation fremgår af yderlig information efter 
skemaet. 

3) Interne 

Nato & EU Data Klassifikation 1-5 
Hvis en NATO og EU klassifikation har fundet sted vælg et 
system klassifikations kode – Fra 1 til 5. Uddybning af 
klassifikation fremgår af yderlig information efter skemaet. 

4) Til tjenestebrug 
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ISO 27000 Data Klassifikation 
 
1: Fortrolige informationer og data. Dette er informationer og data, der har en 
særlig sensitiv karakter, som kun ledelsen kan få adgang til, eller informationer 
som kun særligt betroede medarbejdere får adgang til i forbindelse med 
betroede arbejdsfunktioner, og hvor et brud på fortroligheden kan have 
særdeles skadelig virkning. Dette kan være oplysninger vedrørende 
samarbejde med andre myndigheder, eller oplysninger om provisioner og 
lønningsforhold. I relation til ”Lov om behandling af personoplysninger” § 7 og § 
8”, drejer det sig om f.eks. fagforeningsforhold, helbredsforhold, herunder 
recepter og patentforslag, samt væsentlige sociale problemer etc.  
 
2: Følsomme  informationer og data. Dette er de informationer og data, som 
kun særligt betroede brugere kan få adgang til for at kunne udøve deres 
betroede arbejdsfunktioner, og hvor et brud på fortroligheden kan have skadelig 
virkning for organisationen, samarbejdspartnere og borgere. Det kan dreje sig 
om sags-, budget- eller regnskabsdata. I relation til ”Lov om behandling af 
personoplysninger” § 6, kan det være personrelaterede data, herunder f.eks. 
CPR-nr, økonomiske forhold, etc. 
 
3: Interne  informationer og data. Dette er informationer og data, der kun må 
anvendes og kommunikeres internt, og som i den daglige drift er nødvendige for 
de brugere, der skal anvende dem. Dette kan drejes sig om forretningsgange, 
og interne administrative beslutninger og rutiner. I relation til ”Lov om 
behandling af personoplysninger” § 6, kan det være borgeroplysninger som 
Navn, adresse, tlf., køn etc. 
 
4: Offentlige  informationer og data. Dette er informationer og data, som alle, 
der udtrykker et ønske om det, kan få adgang til.  
 
5: Ingen krav.   
 

 
Nato & EU Data Klassifikation 
 
1: Yderst hemmeligt (»Top Secret«)  
Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse 
uden dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i 
NATO, EU eller WEU overordentlig alvorlig skade.  
 
2: Hemmeligt  (»Secret«)  

3.5 Bilag til systembeskrivelse klassifikation 
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Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse 
uden dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i 
NATO, EU eller WEU alvorlig skade.  
 
3: Fortroligt  (»Confidential«)  
Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse 
uden dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i 
NATO, EU eller WEU skade.  
 
4: Til  tjenestebrug  (»Restricted«)  
Denne klassifikationsgrad anvendes om informationer, der ikke må 
offentliggøres eller komme til uvedkommendes kendskab. 
 
5: Ingen krav   
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4.1.1 Installationsvejledning til Operativ software 
<Her beskriver Kunden, hvordan den enkelte server skal installeres, samt hvis 
der er særlige forhold, som Driftsleverandøren skal være opmærksom på. F. 
eks. disk allokering eller XXX skal dette angives her.>  
 
Der henvises til afsnit 3.2.1. 

4.1.2 Installationsvejledning til Database software 
<Her beskriver Kunden, hvordan softwaren skal installeres samt angivelse af 
ønsket navngivning, placering af databasen, herunder placering af data-filen 
samt log-filen. Hvis der skal afvikles script i forbindelse med installationen, skal 
de også beskrives her.> 
 
Der henvises generelt til afsnit 3.2.1. 
 

4.1.3 Installationsvejledning til Applikations software 
<Her beskriver Kunden, hvordan softwaren skal installeres samt hvis der er 
særlige forhold, som Driftsleverandøren skal være opmærksom på. F. eks. disk 
allokering eller XXX skal dette angives her.> 
 
Leverandøren har valgt at samle installationsdokumentationen i et særskilt dokument, da 
det er ret omfattende.  
Se "VandData SIT Installationsinstrukser.docx".  
  

4. Installationsinstruks  
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4.2.1 Hvordan skal systemet overvåges 
<Her beskriver Kunden, hvordan systemet skal overvåges eventuelt ved særlig 
tilkøb af f. eks. out-site-in målinger. Hvis der er særlige forhold, som 
Driftsleverandøren skal være opmærksom på, skal de beskrives her.> 
 
Der er tale om en standard SharePoint løsning uden andre overvågningsbehov end 
SharePoint Server 2013 Enterprise normalt har.  
 
Statens IT std overvågning med ping af servere, og overvågning af disk og memory 
thresholds. 
 
 

Diagnostic Logging 
SharePoint 2013 kommer med pr. default med indstillinger for monitorerings punkter. 
Såfremt man har ønske om at ændre default indstillinger, så kan dette gøres i Central 
Administration. 
Man kan ændre indstillinger for diagnostic logging for event logs og for trace log. Hermed 
kan man mindske antallet af event ud fra en given ”Event log level”. 
 
EVENT LOG LEVELS  

LEVEL Definition 
NONE No logging occurs. 
CRITICAL This message type indicates a serious 

error that has caused a major failure in 
the solution. 

ERROR This message type indicates an urgent 
condition. You should investigate all 
errors events. 

WARNING This message type indicates a potential 
problem or issue that might require 
attention. You should review and track 
warning messages for patterns over 
time. 

INFORMATION Information messages do not require 
any action. However, they can provide 
valuable data for monitoring the state 
of your solution. 

VERBOSE This event log level corresponds to 
lengthy events or messages. 

 
TRACE LOG LEVELS  

4.2 Installation og drift af overvågning 
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LEVEL Definition 
NONE No trace log are written 
UNEXPECTED This level records messages about 

events that cause solutions to stop 
processing. When set to this level, the 
log will include events at the 
Unexpected, Exception, Assert, and 
Critical levels. 

MONITORABLE This level records messages about all 
unrecoverable events that limit the 
functionality of the solution but do not 
stop the application. When set to this 
level, the log also includes events that 
the Unexpected setting records. 

HIGH This level records all events that are 
unexpected but which do not stop the 
processing of a solution. When set to 
log at this level, the log also includes all 
events that the Monitorable setting 
records. 

MEDIUM When set to this level, the trace log 
includes all messages except Verbose 
and VerboseEx messages. This level 
records all high-level information 
about operations that were performed. 
This level provides enough detail to 
construct the data flow and sequence 
of operations. Administrators or 
support professionals could use this 
level of logging to troubleshoot issues. 
When set to this level, the log will also 
include all events that the High setting 
records. 

VERBOSE When set to this level, the log includes 
most actions. Verbose tracing produces 
many log messages. This level is 
typically used only for debugging in a 
development environment. When set 
to log at this level, the log will also 
include all events that the Medium 
setting records. 

VERBOSEEX This level is only supported by the Set-
SPLogLevelWindows PowerShell 
cmdlet, and includes very low-level 
diagnostic data. This level should only 
be used in a development environment. 
When set to this level, the log includes 
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all events that the Verbose setting 
records. 

 
 

Usage and Health Data Collection og Timer Jobs 
Flere features i SharePoint 2013 afhænger af timer jobs der kører forskellige service 
scheduleringer.  
 
Hvis man har ønske om at ændre indstillinger for om indhentninger skal være hyppigere 
eller omvendt, så kan man gøre følgende: 

1. Ændre indstillinger for den schedulering som opgaven køre 
2. Køre timer jobs med det samme 
3. Enable eller disable timer jobs 
4. Se timer jobs status 

 
 
For at se health reporter, så skal man åbne Central Administration. Det er kun muligt her. 

1. Log ind på Central Administration serveren  
2. Vælg Monitoring i menuen til venstre 
3. Klik på Reporting og derefter View health reports 

 

4.2.2 Hvilke parametre skal overvåges i applikationen 
<Her beskriver Kunden, hvordan applikationen skal overvåges. Hvis der er 
særlige forhold, som Driftsleverandøren skal være opmærksom på, skal de 
beskrives her. > 
 
Ud over de normale SharePoint overvågninger opsættes en web test monitor, som med 
mellemrum henter forsiden. Dette er en god test der sikrer at selve SharePoint web 
applikationen svarer normalt, dermed også diverse afhængigheder, og i øvrigt leverer 
statistisk data om svartider.  
 
Da VandData anvender NemLog-in og AD autentificering er det muligt at sætte en 
monitor op, der anvender Windows login (AD), til at hente en given side. 
 
Web monitoren er sat op til: 
1. Hente  
2. Der kommer et windows login challange, som web monitoren skal svare på med en 
gyldig prod account (der er ingen specielle rettigheder tilknyttet) 
3. Efter diverse redirects svares med siden  
som skal leveres med http svarkoden 200. Web monitoren verificerer dette. 
 
 
 
Denne test er på ingen måde udtømmende, men de fleste SharePoint system fejl kan 
opdages på denne måde, hvorimod de VandData applikationsspecifikke funktioner ikke 
kan forventes testet på denne måde. 
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4.2.3 I hvilke omfang skal systemet overvåges (SLA mål 8-16 eller 24-7) 
<Hvis Kunden vælger basisovervågning – afkryds i nedestående felt. 
Basisovervågning fremgår i Aftalekomplekset bilag 11. Hvis der ønskes 
overvågning ud over basis, beskriver Kunden, i hvilket omfang systemet skal 
overvåges f. eks. 24/7 - 365 dage eller 8-16 alle arbejdsdage. Den ønskede 
overvågning skal afspejle den ”Servicemåls aftale” der er indgået mellem 
Kunden og Leverandøren. Hvis der er særlige forhold som Driftsleverandøren 
skal være opmærksom på, skal de beskrives her. 
 
Servicemålsaftale er vedlagt som Bilag 2> 
 
  
Basisovervågning ønskes i henhold til 
Aftalekomplekset bilag 11 – Statens It’s 
standarddriftsplatform 

☒ Basisovervågning ønskes 

Andre kommentarer vedr. overvågning Klik her for at angive tekst. 
 
Der er tale om en standard SharePoint løsning uden andre overvågningsbehov end 
SharePoint Server 2013 Enterprise normalt har.  
 
Der henvises generelt til afsnit 4.2.2 for detaljer. 
 
Det forventes at systemet konstant overvåges af tekniske monitorer (24/7). 
 

4.2.4 Afvigelser 
<Her beskriver Kunden afvigelser f. eks. services, der ikke skal overvåges.> 
 
Alle de services der konfigureres skal overvåges, hvor det er muligt, ifølge SIT’s SOP’er. 
 

4.2.5 Aktion ved alarm i overvågning 
<Her beskriver Kunden, hvad Statens It skal gøre i tilfælde af en alarm. Ved 
flere alarmmuligheder – flere beskrivelser.> 
 
Ved utilgængelig service startes med en reboot af serveren, som systemet er robust overfor.  
 
Derefter skal teknikere begynde at se eventloggen igennem efter fejl. 
 
Til sidst ses i SharePoints egen logfil, på E:\Logs\ULS, der dog kan være lang. 
Leverandøren kontaktes. 
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4.2.6 Sti til øvrig vejledning  
<Leverandøren kan indsætte en sti til egen dokumentation.> 
Delegates projektsite til dokumentation er: 
      
[Tekst mv. er taget ud] 
 
Der kræves credentials for at logge ind. Kontakt Delegate for denne adgang. 
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4.3.1 Beskrivelse af backup strategi samt policy 
<Hvis Kunden ønsker standard backup - afkryds i felt i første skema. Standard 
backup fremgår i Aftalekomplekset bilag 11 underbilag C. Hvis der ønskes 
andet end standard backup beskriver Kunden, hvad der skal tages backup af, 
hvordan der skal tages backup (fuld eller incremental backup), hvor ofte der 
skal tages backup (ugentligt, dagligt eller time baseret), backup cyklus (hvor 
længe skal backup gemmes, uge, måned, ½ årligt, årligt). Kravene til backup 
skal afspejle de SLA mål, der er specificeret i kontrakten mellem Kunden og 
Leverandøren.> 
 
  
Standard backup ønskes i henhold til 
Aftalekomplekset bilag 11 – Statens It’s 
standarddriftsplatform underbilag C 

☒ Basisovervågning ønskes 

Andre kommentarer vedr. backup Der kan med fordel anvendes VMWare 
consolidated backup til beskyttelse af de 
virtuelle servere.  
 
Inden hver deployment kan der tages 
snapshots af systemet, som en kortvarig 
backup løsning. 
 
Udover backup af virtuelle servere er det 
vigtigt at der også tages løbende backup 
af databaser. 

 
Statens It foretager snapshotbackup (dvs. backup af .vmdk-filer) af SharePoint 
web/app-serverne og MS SQL-serverne i VandData-løsningen. Dertil kommer, at der 
tillige tages backup af logfilerne og onlineDB’erne på MS SQL-serverne i VandData-
løsningen.  

 

4.3.2 Hvordan reetableres systemet 
<Her beskriver Kunden, hvordan systemet skal reetableres efter et alvorligt 
nedbrud.> 
 
I denne sektion er beskrevet hvordan man kan reetablere ud fra følgende senarier: 

1. VandData SharePoint applikationen er defekt 
1. Det er ikke muligt at tilgå  
2. Problemer med Master Pages 
3. Timeout eller anden form for defekter 

4.3 Installation og drift af backup 
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2. Windows Server kan ikke starte 
1. Efter en fejlbehæftet Windows Update kan serveren ikke starte 
2. Der er fejl i fil strukturen – filer kan ikke indlæses 
3. Andre fejl relateret til Windows Server OS 

 
Hvis man oplever at VandData web applikationen er defekt og fejl kan relatere sig til 
ovenstående beskrivelse, eller at SIT har taget kontakt til leverandøren som har anbefalet at 
man reetablerer VandData web applikationen igen, så er fremgangsmåden at VandData 
applikationen: 
 

1. Hvis SharePoint serveren er defekt, men databasen ok (hvis det er i windows laget 
der er problemer?): 

1. Reetabler serveren via restore fra en almindelig server backup  
2. Restart serveren  
3. Hvis der stadig ikke er en løsning (og databasen fortsat ser ok ud), så etableres en 

ny server (nyt navn) og sharepoint delen genetableres ud fra VandData SIT 
Installationsinstruks. Samme server kan genbruges, og der etableres ikke en ny 
farm. Den nye server kobles sammen med farmen via SharePoint Configuration 
wizard.  
Hvis den nye server virker korrekt, og central administrationen kan tilgås så 
fjernes den gamle server fra farmen via Central Administration. 

4. Hvis den nye server heller ikke virker, så skal Delegate og SIT sammen løse 
problemet  

5. Bemærk: Servernavnet er en del af licensen i Nintex Workflow, derfor vil alle 
workflows stoppe med at virke, hvis der etableres en ny server. Delegate / 
Nintex skal kontaktes for at fremskaffe en ny licens 

 
2. Hvis SharePoint serverne ser ok ud, men databaserne er defekte eller Kunden 

ønsker at reetablere mistet kritisk indhold, så skal der foretages en almindelig SQL 
server restore af samtlige af SharePoint databaserne. Det er vigtigt at de er indbyrdes 
konsistente og de skal derfor så vidt muligt være taget på samme tidspunkt. 

1. Det er muligt med en SQL backup/restore at vælge det præcise tidspunkt 
 

4.3.3 Håndtering af medier herunder krav til opbevaring 
<Her beskriver Kunden, hvordan medier skal håndteres samt særlige krav til 
opbevaring. Hvis der er særlige forhold, som Driftsleverandøren skal være 
opmærksom på, skal de beskrives her. Kravene skal afspejle SLA målene, der 
fremgår af kontrakten. > 
 
Der er ingen særlige krav til opbevaring. 
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Alle SharePoint logs er placeret på SharePoint serverne i stien: 
 
ULSLogs:  E:\Logs\ULSLogs 
IISLogs: E:\Logs\IISLogs 
UsageLogs: E:\Logs\UsageLogs 
 
 
Log filerne bør opbevares i minimum 6 måneder, derfor opsættes automatisk sletning af 
logfiler efter 6 måneder.  
SharePoint håndterer sletning af ULS og Usage log filerne, mens SIT skal opsætte sletning 
af IIS logfier. 
 
 
Man kan ved fejlfinding med fordel anvende ULS Log Viewer som er gratis. Dette værktøj 
ligger på E: på serveren. 
For hjælp til anvendelse af ULS Log Viewer og hvordan man fejlsøger i fejl, er der hjælp at 
finde på denne adresse: 
http://blogs.msdn.com/b/opal/archive/2009/12/22/uls-viewer-for-sharepoint-2010-
troubleshooting.aspx 
 
 
  

5. Driftsinstruks 

5.1.1 Drift af overvågning og backup 
Drift af overvågning og backup er beskrevet i afsnit 4.3 i dette dokument. 

5.1.2 Genstart af system, herunder rækkefølge 
<Her beskriver Kunden, hvordan systemet skal genstartes samt rækkefølgen. 
Hvis der er særlige forhold, som Driftsleverandøren skal være opmærksom på, 
skal de beskrives her.> 
 
Systemet skal selv starte efter en restart. Både database, SharePoint og AD servere skal 
køre før systemet fungerer.  
 
Rækkefølge af opstart er ikke vigtig.  
 

5.1.3 Håndtering af Logs 
<Her beskriver Kunden, hvordan logs skal håndteres. Hvis der er særlige 
forhold, som Driftsleverandøren skal være opmærksom på, skal de beskrives 
her.> 
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5.1.4 Håndtering af Databaser 
<Her beskriver Kunden, hvordan Databaser skal håndteres. Hvis der er særlige 
forhold, som Driftsleverandøren skal være opmærksom på, skal de beskrives 
her.> 
Der er ingen særlige forhold.  
 
SharePoint opretter databaserne i forbindelse med installationen. Der bliver ikke løbende 
oprettet nye. 

5.1.5 Hvordan sker deployering af software 
<Her beskriver Kunden, hvordan software bliver udrullet, de test der bliver 
gennemført inden udrulningen samt angivelse af hvilke miljøer der bliver 
benyttet. Hvis der er særlige forhold, som Driftsleverandøren skal være 
opmærksom på, skal de beskrives her.> 
 
Se afsnit 4.1.3. 

5.1.6 Kontaktoplysninger 
<Her skrives kontaktoplysninger på leverandørens medarbejdere, som Statens 
It kan kontakte. Kundens tilsvarende oplysninger fremgår af systemejerskabet.> 
 

[Tekst mv. er taget ud] 
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5.2.1 Beskrivelse af jobkørsler 
<Her beskriver Kunden, hvilke job kørsler der er i forbindelse med systemet. 
Hvis der er særlige forhold, som Driftsleverandøren skal være opmærksom på, 
skal de beskrives her.> 
 
Der er opsat et scheduleret job på UDV serveren, som genstarter serveren ved midnat. 
Dette sker for at sikre, at alle sikkerhedsopdateringer bliver installeret korrekt. 
 
[Tekst mv. er taget ud]. 
 
 
 

5.2.2 Fra hvilken server/servere eksekveres kørslerne 
<Her beskriver Kunden, hvilke job kørsler der eksekveres fra hvilken server / 
servere i forbindelse med systemet. Hvis der er særlige forhold, som 
Driftsleverandøren skal være opmærksom på, skal de beskrives her.> 
 
Alle ovennævnte Windows Scheduler og SharePoint Timerjobs eksekveres fra serveren  
kfst-vdaspout01 (UDV), KFST-VDASPOPP01 (PræProd) og KFST-VDASPOP01 (prod). 
 
 

5.2.3 Jobs afhængighed 
<Her beskriver Kunden, hvilke jobafhængigheder der mellem de forskellige 
kørsler, der er i forbindelse med systemet. Hvis der er særlige forhold, som 
Driftsleverandøren skal være opmærksom på, skal de beskrives her.> 
 
Ud over de ovennævnte indbyggede SharePoint Timerjobs, så skal man være opmærksom 
på Nintex som har sine egen jobkørsler. 
Nintex har en række jobs (Workflows) som alle startes under Windows Service ”SharePoint 
Timer Service”. 
Det er muligt at starte Nintex Workflows Timerjobs manuelt, hvis og så frem der skulle 
opstå et behov. 
 

5.2.4 Schedulering af jobbet 
<Her beskriver Kunden, hvilke schedulerede job der er i forbindelse med 
systemet. Hvis der er særlige forhold, som Driftsleverandøren skal være 
opmærksom på, skal de beskrives her.> 
 

5.2 Beskrivelse af job kørsler 
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[tekst mv. er taget ud] 
 
 

5.2.5 Job Flow Chart 
<Her indsætter Kunden et flow chart, som beskriver job afviklinger samt deres 
afhængigheder. Flow chartet vil efterfølgende blive vedligeholdt i samarbejde 
med Driftsleverandøren. Kunden ejer flow chartet og har vedligeholdelses 
pligten.> 
 
Det er ikke muligt at oprette et flow chart over jobs, da alle ovenstående jobs er standard 
SharePoint. 
Skulle løsningen senere blive udvidet med custom jobs som kræver et overblik, så vil der 
blive fremstillet et flow chart. 
 

5.2.6 Beskriv hvordan fejlede jobs genbestilles 
<Her beskriver Kunden forretningsgangen for genbestilling af jobs, samt hvem 
som kan genbestille fra Kunden eller fra Kundens Leverandør. Det skal også 
her oplyses om Kundens Leverandør kan bestille direkte eller om Kunden skal 
orienteres og evt. give sin tilladelse. Som udgangspunkt skal alle bestillinger 
foretaget via Driftsleverandørens sag styrings system> 
 
Hvis det viser sig, at der er et eller flere SharePoint Timer jobs som fejler, så er det muligt 
at anvende følgende fremgangsmåde for at identificere fejlede jobs og starte dem igen 
(genbestilles): 
 

Log ind på Central Administration serveren  
(miljø=QA) 
(miljø-Prod) 
(miljø-UDV) 
Vælg Monitorering i menuen til venstre 
I sektionen Timer Jobs, vælges review job definitions  
Find det fejlede timer job, åben det og vælg Run now  
Ved gentagene fejl henvises til fejlsøgning i ULS loggen 
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Forfatter  

Dato for godkendelse  

Klassifikation Klik her for at angive tekst. 

Dato for næste planlagte revision af instruksen Klik her for at angive en dato. 

HPSMID Klik her for at angive tekst. 

Systemnavn Klik her for at angive tekst. 

Kritikalitet Klik her for at angive tekst. 

Ministerie Klik her for at angive tekst. 

Styrelse Klik her for at angive tekst. 

Godkendt af Klik her for at angive tekst. 
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VandData skal benytte NemLog-in på hovedadressen [Tekst mv. er taget ud]. 
 
Hvis følgende fejl (eller ækvivalente Login problemer) optræder: 
 

 
 
Kan man slå yderligere logning til ved at:  

Gå til Central Administration 
Gå til ”Monitoring” 
Gå til ”Configure Diagnostic Logging” 
I træet med mulige trace kategorier 
Åbn ”SharePoint Foundation” 
Marker ”Service Connections” 
Vælg “Verbose” i “Least critical event to report to the trace log” 
Tryk ok 

 
Der vil nu være yderligere logning fra NemLog-in delen i SharePoints’ ULS filer. 
 
Husk at slå denne logning fra, efter endt troubleshooting. Performance og andre logninger 
vil blive påvirket lettere negativt. 

6. Bilag 1: Troubleshooting af manglende 
NemLog-in funktionalitet 


